Inwestuj bezpiecznie on-line!

W trosce o bezpieczenstwo Twoich danych i srodkéw w kanale

internetowym stworzylismy zbidr praktycznych porad odnosnie do
korzystania z serwisu transakcyjnego. Warto trzymac sie tych kilku
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prostych zasad, aby bez obaw zarzadzac swoimi inwestycjami

przez Internet.

Zadbaj o bezpieczenstwo
danych do logowania

Po podpisaniu umowy o korzystanie z serwisu
transakcyjnego w placdwece sprzedazy na Twoj adres
korespondencyjny zostanie wystana koperta z danymi do
logowania — identyfikatorem i hastem.

Jesli zawierasz umowe on-line, identyfikator i hasto ustalasz
samodzielnie, wpisujac je w formularzu rejestracyjnym.

Dane te nalezy przechowywac w bezpiecznym miejscu;
0soby postronne nie powinny miec¢ do nich dostepu.
Zwracamy szczegdlng uwage, zeby nikomu nie podawac
identyfikatora ani hasta — moga by¢ one wykorzystywane
wylacznie przez samego uzytkownika. Zalecamy rowniez
niezapisywanie tych danych w przegladarce internetowej.

Zaréwno identyfikator, jak i hasto mozesz zmieni¢
samodzielnie w serwisie transakcyjnym. Nalezy pamietac

o tym, ze nowy identyfikator powinien mie¢ od 8 do

15 znakéw, a nowe hasto — minimum 8 znakéw, w tym
przynajmniej 1 mafa litere, 1 wielkg litere i 1 cyfre. Nie
wybieraj haset, z ktdrych korzystasz w innych serwisach
internetowych. Pamietaj, ze trudne do odgadniecia hasto
jest podstawowym zabezpieczeniem przed nieuprawnionym
logowaniem do serwisu.

Zadbaj o bezpieczenstwo
kodoéw do autoryzacji zlecen

Hasta jednorazowe do autoryzacji zlecerh mozesz
otrzymywac na jeden z ponizszych sposobow:

1. Papierowa lista haset jednorazowych

Jesli decydujesz sie na liste papierowa, zostanie ona
wystana do Ciebie poczta, zawsze w innej kopercie niz dane
do logowania.

Pamietaj, aby liste z hastami przechowywac w bezpiecznym
miejscu.

Jesli podejrzewasz, ze osoba nieupowazniona ma dostep do
listy, mozesz w kazdej chwili dezaktywowac liste w serwisie
transakcyjnym. Zrobisz to, wybierajac po zalogowaniu

,Inne dyspozycje”, a nastepnie ,Kody do realizacji zlecen”

i ,Dezaktywacja listy kodéw jednorazowych”. Pamietaj,

ze dezaktywowana lista nie moze by¢ uzyta ponownie.

Aby zamdwic kolejna, kliknij ,Zamoéwienie listy kodoéw
jednorazowych”.

2. Hasta jednorazowe przesytane SMS-em

Jesli korzystasz z haset wysytanych na telefon komdrkowy,
zwracaj szczegolng uwage, by nie dostat sie on

w niepowofane rece. Dodatkowo chron dostep do telefonu
kodem PIN lub innymi zabezpieczeniami.
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Zachowaj ostroznos¢,
kiedy korzystasz z serwisu
transakcyjnego

e Logu;j sie do serwisu zawsze na znanych i bezpiecznych
urzadzeniach. Unikaj logowania i przeprowadzania
transakcji w miejscach publicznych.

« Nigdy nie odchodZ od komputera (lub innego urzadzenia),
jesli pozostajesz zalogowany/zalogowana w serwisie
transakcyjnym.

« Pamietaj, zeby zawsze wylogowac sie po zakoAczone;
sesji.

« Klientom biznesowym zalecamy korzystanie z opcji
podwajnej autoryzadji zlecen — transakcje beda wymagaty
zatwierdzenia przez dwoch reprezentantéw firmy.

Chron swdj komputer
przed ztosliwym
oprogramowaniem

e Zainstaluj na swoim urzadzeniu oprogramowanie
antywirusowe i zezwalaj na jego czeste aktualizacje.
Ponadto zalecamy skanowanie przynajmniej raz
w miesigcu zawartosci dyskow pod katem obecnosci
Wirusow.

» Korzystaj z legalnego oprogramowania i staraj sie, by Twoj
system operacyjny byt zawsze aktualny (pobieraj dostepne
aktualizacje).

e Postuguj sie najnowszymi wersjami przegladarek
internetowych.
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Z Internetu korzystaj
z gtowq

« Pliki pobieraj wytacznie z zaufanych Zrodet.

* Nie otwieraj e-maili, co do ktdrych masz jakiekolwiek
podejrzenia.

« Linki do nieznanych stron otwieraj tylko wtedy, kiedy
masz pewnos¢, ze pochodzg z zaufanych Zrédet.

« Nigdy nie odpowiadaj na zaproszenia do serwisow
spotecznosciowych pochodzace od nieznanych osob.

« Ignoruj informacje wyswietlajace sie w przegladarce
internetowe] typu: , Twoj komputer jest zawirusowany,
przeskanuj go teraz”. Ufaj tylko swojemu programowi
antywirusowemu.

« Nie instaluj nieznanych dodatkéw do przegladarki
internetowe;.
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